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1. Introducao

Os modelos DTG-80 e DTG-184 fazem parte da nova linha de gateways indoor LoRaWAN da
Khomp. Esses dispositivos permitem a conexao da rede sem fio LoRa a uma rede IP por meio das
interfaces Ethernet, Wi-Fi, ou LTE (disponivel exclusivamente no modelo DTG-i84).

Projetados para aplicagdes internas, os gateways da linha DTG dispdem de certificagdo ANATEL,
sdo totalmente compativeis com o protocolo LoRaWAN e suportam diferentes protocolos de
comunicagao com os servidores de rede, incluindo Semtech UDP e Basic Station, garantindo
compatibilidade com a maioria das plataformas LoRaWAN disponiveis no mercado.

Os gateways contam com uma Interface Web, permitindo a configuragdo completa do sistema do
equipamento de maneira facil e intuitiva. Também possuem provisionamento do arquivo de configuragao
e atualizagdes de firmware através de arquivo de firmware ou busca automatica nos repositérios da
khomp.

Com excelente durabilidade e recursos avangados, os gateways DTG-i80 e DTG-i84 oferecem uma
solugdo confidvel e eficiente para a implementagao de redes LoRa em ambientes internos. Sua alta
compatibilidade, facilidade de configuragado e suporte a multiplos protocolos, garantem um desempenho
otimizado para diversas aplicagdes |oT, proporcionando conectividade estavel e segura.

1.1. Especificacdes

Hardware:

e Processador: ar9331 400 MHz.
o« Memoria RAM: 64 MB.

o Memoria Flash: 4GB.

Interfaces:

« Interface LoORaWAN.

« Interface Ethernet:
o Porta RJ45 de 10/100 Mbps.

o Interface Wi-Fi:
o |EEE802.11 b/g/n.

« Interface LTE (apenas no modelo DTG-184):
« Modulo Quectel: EC25.

« Interface de alimentagao:
« 5V DC,2A-Tipo C.

Wi-Fi:
e |EEE802.11 b/g/n
e Frequéncia de 2,4 GHz a 2,462 GHz.
« Poténcia de transmissao:
e 802.11n (modo MCS — Modulation and Coding Scheme):
¢ MCS7/15:11 dBm.
e MCSO0:17 dBm.
e 802.11b:18 dBm.
e 802.11g:
e 54 Mbps: 12 dBm.
e« 6 Mbps: 18 dBm.
« Sensibilidade de recepgéo:
e 802.11ga 54 Mbps:-71 dBm.
e 802.11na 20 Mbps:-67 dBm.
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LoRa:

Interfaces de Radio LoRa:
« 2xinterfaces digitais para transmisséo (TX) e recepgéo (RX) de dados.
Demodulagéo de pacotes LoRa:
o Demodulador LoRa compativel com larguras de banda de 125 kHz, 250 kHz e 500 kHz.
o Detectores de pacotes LoRa com 8 canais cada.
o Demoduladores LoRa para taxas de espalhamento de SF5 a SF12.
« Demoduladores LoRa para taxas de espalhamento de SF5 a SF10.
o Demodulador (G)FSK para modulagdo FSK/GFSK.
Sensibilidade de recepgao:
« Sensibilidade de até -140 dBm.
« Capaz de operar com SNR (Signal-to-Noise Ratio - Relag&o Sinal-Ruido) negativo e com CCR
(Co-Channel Rejection - Rejeigéo de Co-Canal) de até 9 dB.
Rejeigao de interferéncia:
o Rejeigdo de 70 dB para sinais de onda continua com desvio de 1 MHz.
Adaptagdo Dindmica de Taxa de Dados (DDR):
o Suporte a adaptagao dinémica da taxa de dados para otimizagdo de comunicagao.

LTE:

Médulo LTE QUECTEL EC25.

Slot SIM de tamanho Micro.

1 antenas 4G externa para transmisséao e recepgao de dados.
Taxas de downlink: Até 150 Mbps.

Taxas de uplink: Até 50 Mbps.

Cobertura LTE, UMTS / HSPA+ e GSM / GPRS / EDGE.
Suporte a tecnologia MIMO.

1.2. Principais caracteristicas

Certificagdo Anatel.

Gateway LoRaWAN.

Gerenciado por Web GUI (Interface Web).

Gerenciamento remoto.

Provisionamento de configuragdes.

Gateway LoraWAN 8 canais.

10 canais de demodulagéo paralelos programaveis.
Suporte a diferentes configuragdes regionais LoRaWAN.
Suporte aos protocolos de comunicagdo Semtech UDP, LoRaWAN Basic Station e
ChirpStack-Gateway-Bridge (MQTT).

Filtragem de pacotes LoRaWAN.

Interface LTE para failover (exclusivo do modelo DTG-184).
Servidor LoRaWAN local ChirpStack integrado.
Temperatura de operagdo: -20 °C até +70 °C.




1.3. LEDs indicadores

A linha de gateways DTG Indoor conta com 4 LED’s para indicar o funcionamento do equipamento.
Os LED's podem ser utilizados para identificar alguns comportamentos do sistema do gateway.
Esses comportamentos estao indicados a seguir:

Comportamento

O LED de energia indica se o equipamento estd sendo alimentado ou néo.
1. LED de energia « Apagado: Sem alimentagao.
« Ligado Estatico: Alimentado Corretamente.

O LED Wi-Fi indica o status da conexao da interface WI-FI.
« Apagado: Wi-Fi Cliente desabilitado ou sem conexao com a rede Wi-Fi.

2. LED WI-FI H . L L ~ .
« Piscando: Cliente Wi-Fi habilitado mas sem conexdo com a internet.
« Estatico: Cliente Wi-Fi habilitado e conectado a uma rede de internet.
O LED indicador do status de conexao do network server.
3. LED Network « Vermelho estatico: Sem conexdo com o network server.
Server « Verde piscando: Habilitado, mas sem conexdo com o network server.

« Verde estatico: Habilitado e conectado ao network server.

O LED de Ethernet indica o status de conexao com a internet via cabo
4. LED Ethernet « Apagado: Sem conexdo com a internet via ETH.
« Verde estatico: Conectado a internet via ETH.




1.4. Botdo principal e interfaces para conexdes fisicas

A linha de gateways Indoor DTG possui um bot&o principal e também interfaces de conex&o.
A localizagdo do botdo e das conexdes fisicas do gateway, sdo indicadas na imagem a seguir:

Legenda:

a. Conector da fonte de energia.
b. Interface Ethernet (RJ45).

c. Interface USB.

d. Bot&o principal.

1.4.1. Conector para a fonte de alimentagao

Conector para fonte de alimentagdo que vem junto ao produto.

1.4.2. Conector Ethernet (RJ45)

Porta RJ45 para conex&o do cabo de rede Ethernet, permitindo a comunicagdo com redes locais
(LAN). O sistema suporta velocidades de transmiss&do de 10 Mbps ou 100 Mbps, dependendo da
infraestrutura de rede. A interface proporciona uma conexao estavel e confidvel para transmisséo de
dados entre o produto e outros dispositivos (ou sistemas conectados a rede).

1.4.3. Interface USB

Interface USB para realizar conexado com o sistema do dispositivo. Esta interface é de uso exclusivo
da equipe de suporte da Khomp.




1.4.4. Botao principal

0 botdo toggle é utilizado para executar algumas agdes no equipamento. Essas a¢des sao
indicadas a seguir:

Acao do botao Definigao

Pressionar durante

Restaurar as configuragdes de rede (ETH, Wi-Fi AP e Wi-Fi cliente).
5 segundos

Restaurar as configuragdes do gateway, exceto: Filtros LoraWAN, Remote IT e

. configuragdes do servidor de rede interno.
Pressionar durante

30 segundos LED Ethernet Piscando entre Azul e Verde até que a restauragdo de fabrica

seja concluida.

@ Nota Ao restaurar as configuragdes de fabrica, o DTG-80 ndo apaga os dados do servidor
integrado.




2. Primeiro acesso a Interface Web do gateway

Alinha de gateways DTG Outdoor suporta configuragdes através da Interface Web. Para acessar a
Interface Web existem 3 métodos, indicados a seguir:
« Ponto de acesso Wi-Fi (gerado pelo gateway).
« Ponto a ponto (através do enderego IP reservado do gateway).
« |P obtido pela interface Ethernet (necessario realizar uma varredura de rede para encontra-lo).

Para cada método existe uma forma diferente de conex&o. Essas diferengas de conexdo séo
indicadas a seguir:

2.1. Ponto de acesso Wi-Fi gerado pelo gateway

Ao ligar gateway sera gerado automaticamente uma rede Wi-Fi do tipo LAN. Com isso, com o uso
de um computador ou celular, esta rede pode ser utilizada para conexdo e com isso, obter facilmente o
acesso a Interface Web do gateway. Isso acontece pois 0 acesso a interface é feito através do enderego
IP do gateway e ao conectar o computador/celular na rede Wi-Fi que foi gerada o dispositivo utilizado
para conex&o ird obter os enderegos de rede compativeis com a faixa de rede do gateway.

Este método de conexdo é o mais simples e é indicado para locais onde ndo possui conexao
através da interface Ethernet (com um cabo de rede). As instrugdes de como se conectar na rede Wi-Fi
gerada pelo gateway, sdo observadas a seguir:

2.11. Nome da rede Wi-Fi e acesso padrao
« Nome da rede Wi-Fi padrdo: khomp-xxxxxx (sendo xxxxx os Ultimos 6 digitos do GWID do
dispositivo).
« Senha de acesso padrdao: Khomp@123

@ Not O GWID pode ser localizado na etiqueta colada na parte traseira do gateway ou na
ota embalagem do equipamento.




2.1.2. Conectar na rede Wi-Fi

A segquir, sdo indicadas as etapas para realizar a conexao com a rede wi-Fi gerada pelo gateway:

« Primeiramente, conecte a fonte de alimentagéo e ligue o gateway na energia.

« Aguarde aproximadamente 1 minuto para que o gateway gere a rede Wi-Fi, ele fard isso
automaticamente ao ligar.

o Utilize um computador para buscar pela rede Wi-Fi.

o Ao localizar a rede, utilize a senha padrao para se conectar na rede wi-fi gerada pelo dispositivo.

« Com a conexdo Wi-Fi bem sucedida, o gateway tera o enderego IP fixo: 10.130.1.1. Este enderego
pode ser utilizado em um navegador para acessar a Interface Web do dispositivo da seguinte forma:

« Insira no navegador a seguinte url: http://10.130.1.1

Exemplos da interface de login e da rede de conexdo Wi-Fi gerada, podem ser visualizadas nas
imagens a seguir:

10.130.1.1/cgi-bin/home.has X -+

C ® 10.130.1.1/cgi-bin/home.has D¢ £ Anénima

Fazer login

http://10.130.1.1

Sua conexdo a este site ndo é particular

Nome de usuério user

Fazer login Cancelar

Legenda: Login na Interface Web do gateway.

& WiFi (@)

khomp-2a2230

&)

Khomp-2893b8

R)

&)

khomp-2764d6

Q

Legenda: Exemplo da rede Wi-Fi gerada pelo gateway e observada no computador local.



http://10.130.1.1

2.1.3. Endereco IP obtido pela interface Ethernet

« Para este modo de conexao, o gateway deve obrigatoriamente ser conectado pela

@ Not interface Eth (via cabo Ethernet).
oL o A rede deverd possuir um servico DHCP ativo, para atribuir um enderego IP ao

gateway DTG.

Por padrédo, a interface ethernet dos gateways da linha DTG obtém o enderego IP via servigo DHCP
da rede em que forem conectados.

Caso o gateway seja conectado pela interface ethernet, existem diversas maneiras de localizar o
enderego IP que foi atribuido ao gateway. Softwares gratuitos como: Advanced IP Scanner, Angry IP
scanner e Nmap, sdo ferramentas comuns e amigdveis para localizar o IP do gateway.

A sequir, é exibido um exemplo utilizando o Advanced IP Scanner:

« Primeiramente, certifique-se que o computador que fara a busca e o gateway estejam no mesmo
segmento de rede. Isso é obrigatorio para que o endereco IP do gateway seja encontrado.

Um exemplo utilizando o Advanced IP Scanner, é observado a seguir:

@ Advanced IP Scanner A. No local indicado, informe a faixa do
segmento de rede dos dispositivos.
e ""'”"‘B" rddsoes Al B. No local indicado, clique em Verificar para
. |P c  Ea iniciar a busca.
’ Verificar | [} W L T2 g7
C. No local indicado, sera exibida a lista com os
dispositivos encontrados. Localize o gateway
172.30.254.1-254 | A através da colunas de enderego MAC. O MAC do
seu dispositivo possui 0 mesmo valor do GWID.
Resultados  Favoritos
C
Status P Endereco MAC
> W 172302542 F8:03:32:01:BB:E8
172302543 D0:94:66:47:E4:88
B 172302545 00:£0:4C:68:06:64
172302546 A8:40:41:28.93:BA
> B 172302549 18:66:DA9F.B2EE
1723025413 48:8F.742ED6.CD
> W 1723025414 B4:45:06:90:2E:6F
> W 1723025416 DE:BD:F0:3B:27:6C

« Ao descobrir o enderego IP do gateway, utilize um navegador Web e insira a seguinte url:
http://edereco_ip_do_gateway. Por exemplo: http://172.30.254.16



http://172.30.254.16

2.2. Ponto a Ponto via interface de Fallback

Os gateways da linha DTG possuem uma interface de fallback. Esta interface é reservada pelo
gateway, apenas disponivel para acessos diretos (ponto a ponto). Esta interface ndo é sujeita a
modificagdes por parte dos usuarios e permanecera sempre com 0s mesmos enderegos.

A interface de fallback pode ser acessada da seguinte forma:

« Com um cabo Ethernet, conecte o gateway diretamente com o computador (sem passar por um
router ou algum equipamento que distribui DHCP).
« Dainterface de fallback, o gateway ira obter os seguintes enderegos:
o endereco IP — 172.31.255.254
« mascara de rede — 255.255.255.252

« Sera preciso adicionar manualmente na interface de rede do computador, os enderegos estaticos
indicados a seguir:
« enderego IP — 172.31.255.253
« mascara de rede — 255.255.255.252

A seguir, é indicado um exemplo de configuragdo da interface de rede (estatica) no Windows:

§ Propriedades de Ethernet 3 X

Rede  Compartihamento

Copesmmmnen e
q Propriedades de Protocolo IP Verséo 4 (TCP/IPv4) X
Geral

Es| As configuracdes IP podem ser atribuidas automaticamente se a rede
oferecer suporte a esse recurso. Caso contrrio, vocé predisa solicitar
ao administrador de rede as configuracdes IP adequadas.

() Obter um endereco IP automaticamente

o Usar o seguinte enderego IP:

Ll memmmm

Endereco IP: | 172. 31 .255.253 |

Méscara de sub-rede: | 255 . 255 . 255 . 252 [

Gateway padréo: | i . . [

Obter o endereco dos servidores DNS automaticamente

© Usar os seguintes enderecos de servidor DNS:

Servidor DNS preferencial: [ & .8 8 § [
Servidor DNS alternativo: | : 5 3 [
[ validar configuracdes na saida Avancado...

Ap0s realizada a configuragao da interface de rede do computador, acesse um navegador Web e
informe a url para abrir o login da Interface Web: http://172.31.255.254

e« O local de configuragdo da Interface Web ird depender de cada sistema
operacional e também de cada versdo deste sistema.

@ S . No windows, a maneira mais fécil é utilizar as teclas (Win+R) e inserir o comando

ncpa.cpl para abrir a janela de configuragdes das interfaces de rede.



http://172.31.255.254:8000

3. Credenciais de acesso

Independente do modo de operagéo escolhido para acessar a Interface Web do gateway, o usuario
serd levado até a interface de login. Na interface de login, serdo solicitadas as credenciais de acesso do
sistema.

As credenciais de acesso (na configuragdo padrdo de fabrica), sdo observadas a seguir:

« Nome de usuario: user
¢ Senha: Khomp@123

@ Not « A senha pode ser atualizada e 0 nome de usuario ndo.
B « Asenha de acesso pode ser alterada na Interface Web (no Menu Sistema).

A seguir, é exibida a interface de login e o local das credenciais:

10.130.1.1/cgi-bin/home.has 4

C ® 10.130.1.1/cgi-bin/home.has D¢ £ Anénima

Fazer login

http://10.130.1.1

Sua conexdo a este site ndo é particular

Nome de usuério user

Fazer login Cancelar

Se o login na Interface Web for aplicado corretamente, a interface inicial do gateway (menu "Inicio")
serd observada.

« Se atentativa de Login ndo der certo por conta das credenciais, certifique-se que o
gateway esta na versdo padrao de fabrica.
Nota ) )
« Como mencionado, a senha de login pode ser alterada a qualquer momento. No
padrdo de fabrica ela sempre serd Khomp@123.




4, Interface Web

A linha de gateways DTG Indoor oferece uma Interface Web para facilitar a configuragéo dos
equipamentos. A interface esta subdividida por diferentes menus. Os menus Inicio, LoRa, LoRaWAN,
Forwarder, Rede, Sistema, Remote IT, Diagnostico e Encerrar Sessao, sdo observados no topo da
interface. Cada menu conta com diferentes opgdes de configuragdo. Orientagdes sobre configuragdes
sdo observadas a seguir.

4.]. Menu Inicio

O menu "Inicio" é a primeira interface visualizada, apds acessar a Interface Web do gateway. Este
menu exibe informagdes gerais sobre os servigos LoRa e LoRaWAN do gateway, assim como
informagdes sobre as interfaces de rede habilitadas no momento (por padréo, Ethernet e Wi-Fi AP).

As informagdes séo exibidas ao passar o mouse por cima de cada icone correspondente aos
servigos citados. Os icones podem ser identificados na proxima imagem:

l?l KHOMP !nicio LoRa LoRaWAN Forwarder Rede Sisitema Servidores Diagnostico Encerrar Sesséo
A\ /4 v v v v v v v

Internet Servico
IoT

Firmware: 1.0.1 Hosthame:khomp-2a2226 Servigo 1oT: lorawan Tempo de Execugdo: 3 days Hordrio Atual: Fri Mar 14 12:54:01
UTC 2025

Ao passar 0 mouse sobre os icones sera exibida uma tabela com informagdes mais detalhadas
de cada um. Uma explicagéo sobre cada icone disponivel (no padréo de fébrica), é indicada a seguir:

1. Informagoes do Sistema: Exibe informagdes como versdo de software, modelo, tempo de operagéo e
timestamp do gateway. Ao clicar no icone, o sistema redireciona o usuario para a interface de
informagdes do gateway.

2. Interface de rede — Eth: Exibe o enderego IP atual da interface Ethernet do gateway. Ao ser clicado,
este icone redireciona o usudrio para a interface de configuragdes de rede Ethernet.

3. Servigo LoRaWAN: Exibe informagdes sobre o servidor primario LoRaWAN configurado no gateway,
como enderego e status do servigo. Ao ser clicado, o icone direciona o usuario até a interface de
configuragdes LoRaWAN - Semtech UDP.

4. Servigo LoRa: Exibe informagdes sobre a radio LoRa do gateway, indica a banda de frequéncia e
sub-banda de operag&o. Ao ser clicado, o icone redireciona o usuario até a interface de configuragdes
LoRa do gateway.

5. Interface de rede Wi-Fi — Access Point (AP): Exibe informagdes sobre o servigo Wi-Fi access point
do gateway, informando seu status, SSID e taxa de TX/RX. O icone redireciona o usuario para a interface
de configuragdes do Wi-Fi, ao ser clicado.
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Sobre cada icone também é exibido um status de funcionamento do servigo. A explicagdo deste
status varia para cada tipo de icone (servigco LoRa / LoRaWAN e interfaces de rede).

4.1.1. Status do servico LoRa e LoRaWAN

Como mencionado, a interface inicial exibe informagdes gerais sobre os servigos LoRa e LoORaWAN
do gateway. Cada icone possui um status sobre o servigo. Este status pode ser levado em consideragéo

quando o gateway estiver sendo configurado.
Os status e a explicagdo sobre cada um podem ser visualizados a seguir:

° — Verde: O servigo esta rodando e funcionando sem problemas.

o — Vermelho: O servigo ndo esta funcionando por conta de um problema ou erro na configuragao.

O — Cinza: O servico esta Desabilitado ou ndo foi reconhecido pelo gateway.

« Certifique-se de limpar o cache do navegador ao verificar os status.
@ Nota | o Como as informagdes sdo exibidas através de imagens na Interface Web, é comum
0 navegador armazenar cache.

4.1.2. Status das interfaces de rede

0 menu Inicio exibe informagdes sobre as interfaces de rede do equipamento. Cada icone possui
um status sobre o servigo. Este status pode ser levado em consideragao quando o gateway estiver sendo

configurado.
Os status e a explicagdo sobre cada um pode ser visualizada a seguir:

° — Verde: A interface estéa habilitada e funcionando sem problemas.

— Amarelo: A interface estd habilitada e funcionando, mas seu enderego ndo estd sendo utilizado
para conexdes externas (internet, por exemplo).

° — Vermelho: A interface ndo esta funcionando por conta de um problema ou erro na configuragéo.

O — Cinza: A interface estd desabilitada ou ndo foi reconhecida pelo gateway.

o Certifique-se de limpar o cache do navegador ao verificar os status.
@ Nota « Como as informagdes sdo exibidas através de imagens na Interface Web, é
comum o navegador armazenar cache.




4.2. Menu LoRa

Neste menu é realizado as configuragdes LoRa do gateway. O menu é dividido no submenu
Configuragdes LoRa.

4.2.2. Submenu Configuragdes gerais

0 submenu Configuragdes gerais disponibiliza os parametros para a configuragéo do plano de
frequéncia LoRa utilizado pelo gateway.

4.211. Plano de frequéncia

Define o plano de frequéncia LoRa dos radios do equipamento.

Parametro Defini¢ao

Define o intervalo de tempo (em segundos) que o gateway ird verificar se o NS
estd ativo ou ndo, através de um pacote de Keep Alive.

Keep Alive Observacgao: Ao diminuir esse periodo, maior serd o consumo de dados. Isso
deve ser levado em conta ao utilizar a conexao via interface LTE do gateway
(disponivel apenas no modelo DTG-i84).

Banda Principal Define a frequéncia LoRa da banda principal que serd utilizada pelo gateway.

Sub-Banda Define a frequéncia LoRa da sub-banda que sera utilizada pelo gateway.

o Por padréo, a banda configurada € a AU915 (com frequéncia vélida de 915 MHz a 928

@ Nota MHz).

o AU915 é a banda legalmente liberada para dispositivos LoRa operarem no Brasil.

4.21.2. Coordenada estatica de GPS

Define as coordenadas estaticas utilizadas para localizagéo do gateway. Por padréo, o gateway
conta com um servigo GPS automatico para localizagdo. Este servigo vem habilitado e pode ser
substituido pela coordenada estética.

Parametro Defini¢cao

Checkbox Habilitar GPS Habilita ou desabilita o servigo de GPS estatico do gateway.

Altitude (m) Define a altitude (em metros) da localidade em que o gateway esta.
Latitude (GD) Define a latitude (em graus decimais) da localidade em que o gateway esta.
Longitude (GD) Define a longitude (em graus decimais) da localidade em que o gateway esta.
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4.2.1.3. Protocolo de comunicagao

Exibe o protocolo de comunicagéo que esta sendo utilizado pelo gateway para comunicagdo com o
servidor LoRaWAN de rede.

Parametro Definigao

Modo Atual Informa o protocolo de comunicagdo LoRaWAN atual utilizado pelo gateway.

4.2.1.4. Botdes da interface Configuragdes LoRa

Botdes disponiveis no menu para realizar agdes como salvar e aplicar configuragdes. Uma
explicagdo para a agdo de cada botdo disponivel é observada a seguir:

Botao Acao

Salvar e Utilizado para salvar e aplicar toda mudanga de configuragdo. Obrigatoriamente,
Aplicar deve ser utilizado toda a vez em que for alterado alguma configuragéo na interface.
Desabilitar Utilizado para desabilitar o radio LoRa do gateway.

Utilizado para cancelar uma edigdo que estava sendo feita pelo usuario e ainda ndo

Cancelar .
foi salva.

Uma imagem do menu LoRa com as configuragdes no padréo de fabrica, é exibida a seguir:

Configuracoes LoRa
Planos de Frequéncia

Keep Alive (s) 130 |
Banda Principal  |AU915 Australia 915Mhz (915~928) v |
Sub-Banda [1:AU915, FSB1(915.2~916.6)  v|

Coordenadas estaticas de GPS (i)
Habilitar O
Latitude (GD) 22.700000 |

Altitude (m) 1450 |

Longitude (GD)  |114.240000 |
Protocolo de comunicacao

Modo Atual:LoRaWAN Semtech UDP
| Salvar e Aplicar H Desabilitar H Cancelar ]
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4.3. Menu LoRaWAN

Neste menu sdo realizadas as configuragdes do protocolo de comunicagdo UDP Semtech. Este
protocolo é utilizado no transporte dos dados entre o gateway e o servidor LoRaWAN de rede, também
conhecido por Network Server (NS) ou LoRa Network Server (LNS).

4.3.1. Submenu UDP (SEMTECH)

Neste submenu séo realizadas as configuragdes do protocolo de comunicagdo UDP Semtech.

4.3.2. Configuracao geral

Exibe informagdes gerais do gateway.

Parametro Definigao

E utilizado para registro no servidor de rede LoRa (LNS).

Gateway EUI ~ . . h =
v Observagao: Este enderego é apenas informativo e ndo deve ser alterado.

Servidor de Rede Observagao: O tipo customizado ird permitir que o usuario defina um enderego do

4.3.2. Servidor primario e servidor secundario

Define as configuragdes do servidor de rede primario e secundario que o gateway pode se
conectar. As configuragdes dos servidores sédo independentes, ou seja, podem ser configuradas de forma
distinta entre um servidor e outro. O usuario podera definir se deseja utilizar o gateway como ponte para
enviar os dados a um NS apenas ou dois.

Os servidores possuem os mesmos pardmetros para configuragado (orientados a seguir):

Parametro Definigao

Define o tipo do servidor de rede. Pode ser: The Things Net Network V3, Localhost/
Built-in server (servidor integrado) Customizado.

servidor. Deve ser utilizado este tipo ao possuir um LNS com uma url que ndo
corresponda a nenhuma das outras opgoes.

Endereco do Servidor Define o enderego do servidor de rede.

Porta de Uplink

Define no gateway a porta que o servidor de rede LoRa esta configurado para
receber as mensagens de uplink.

Observagao: Esta porta deve ser configurada de acordo com a configuragao do
servidor, caso contrario as mensagens de uplink ndo serdo entregues ao LNS.

Porta de Downlink Observagao: Esta porta deve ser configurada de acordo com a configuragéo do

Define no gateway a porta que o servidor de rede LoRa esta configurado para enviar
as mensagens de downlink.

servidor, caso contrario as mensagens de downlink ndo serdo recebidas pelo
equipamento.
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4.3.4, Filtro de pacotes

O filtro de pacotes é um recurso do gateway da linha DTG. Filtros podem ser adicionados para que
o trafego de mensagens entre o gateway e o NS seja controlado.

O recurso dos filtros € importante em cendrios onde apenas a rede mével é utilizada (exclusivo dos
gateways DTG-i84), pois evitam que pacotes fora do filtro sejam encaminhados, auxiliando na economia
dos dados mdveis.

Assim como os servidores, os filtros sdo independentes e podem ser aplicados ao servidor
primario e servidor secunddrio de formas distintas.

0 tipo de filtro que pode ser aplicado aos pacotes é pelo Fport ou Device Address.

4.3.4.]. Servidor primario e servidor secundario

Define o nivel de filtro que sera aplicado aos servidores. O nivel de filtro indica a forma com que o
gateway ird lidar quando receber ou enviar algum pacote ao servidor de rede LoRa. Possui 3 niveis:

« Nivel 0: Nivel aplicado quando a configuragéo esta no padréo de fabrica. Este nivel indica que o
gateway deve permitir qualquer trafego de pacote.

« Nivel 1: Funciona como uma blacklist, descartando quaisquer trafego de pacotes dos dispositivos ou
dos FPORT que estéo inseridos na lista.

« Nivel 2: Funciona como uma whitelist, considerando apenas o trafego de pacote dos dispositivos ou
dos FPORT que estéo inseridos na lista.

0 usudrio deve definir um tipo de filtro (Fport e Device Address) e informar qual € o nivel deste filtro.

Parametro Definicao

Fport Define o nivel de filtro atribuido ao tipo FPORT.

Device Address Define o nivel de filtro atribuido ao tipo Device Address.

Filtro de pacotes
Servidor Primario
Filtro Fport | Nivel 0 v| (i)
Filtro DevAddr | Nivel 0 v ( i)
Servidor Secundario
Filtro Fport | Nivel 0 v| (i)
Filtro DevAddr | Nivel 0 v| (i)
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4.3.4.2. Adicionar flltros

Adiciona os filtros que serdo aplicados ao gateway. Como mencionado anteriormente, os filtros sdo
um recurso importante dos gateways da linha DTG.
Uma explicagao sobre cada paréametro do recurso para adicionar filtros, é observada a seguir:

Parametro Definicao

Servidor Define o servidor ao qual sera atribuido o filtro.

Define o tipo de filtro que serd aplicado. Pode ser:
Tipo de Filtro o FPORT;
o DEVICE ADDRESS;

Define o valor do filtro, deve ser configurado como:
« Filtro do tipo FPORT — Indica a FPORT que sera atribuida o filtro, por
Valor do Filtro exemplo: 0,1,2,3,...,n
« Filtro do tipo Device Address — Indica o Device address que sera
atribuido ao filtro, por exemplo: 018229BB ou 1234ABCD

BotaoFﬁtdrz:lonar Quando clicado, este botao ird aplicar o filtro configurado pelo usuario.

4343 Remover filtros

Remove os filtros que foram adicionados ao gateway.

Parametro Definicdo

Possui 2 opg¢des de remogéo de filtros:
« Remover Todos — Remove todos os filtros da lista ao mesmo tempo.
« Remover um a um — Remove os filtros de forma separada, apagando

apenas o selecionado pelo usudrio.

Selecionar Filtro

434 4 Tabela de filtros

Na tabela de filtros, sera exibido os filtros que foram adicionados pelo usudrio. Ela possui apenas o
intuito informativo e nenhum dado da tabela deve ser alterado.

primary server |fport |@©
secondary_server|fport |©
primary server |devaddr|123456
secondary_server |devaddr|123456
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4.3.5. Botdes da interface Configuracdes LoRaWAN

Botdes disponiveis no menu para realizar agdes como salvar e aplicar configuragdes. Uma
explicagao para a agao de cada botéo disponivel, é observada a seguir:

Salvar e Salva e aplica toda a mudanga de configuragdo. Deve ser utilizado toda a vez em que for
Aplicar alterado alguma configuragdo no menu. Caso contrario, a alteragdo ndo tera efeito.
Cancelar Cancela uma edigdo que estava sendo feita pelo usuério e ainda néo foi salva.

Uma imagem do menu (nas configuragdes de fabrica) pode ser observada a seguir:

Configuracoes LoRaWAN

Configuracées Gerais

Galeway EUI |a840411dfe2a2226 il
Servidor Primario

Servidor de rede [Customizado / LoRaWAN Privado v|  Enderego do servido [

Porta de Uplink

Porta de Downlink 1700
Servidor Secundario ,
Servidor de Rede | Desabilitado v

Filtro de pacotes
Servidor Primario i
Fittro Fport
Filtro DevAcgdr | Nivel 0 v ."_"

Servidor Secundario

Filtro Fport @

Filtro DevAddr ()
Adiclonar Flitro

Servidor: | Servidor Secundano v

Tipo de filtro: [ Dev Address v|

Valor do Filtro  [1,2.3 or 01222988 |  [Adcionar
Remover Filtro

Selecionar Filtro v || Excluir
Protocolo de comunicagao

Modo Atual:LoRaWAN Semtech UDP
Saivar e Aplicar || Cancelar |
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4.3.6. Submenu Basic Station

Neste submenu séo realizadas as configuragdes do protocolo de comunicagao Basic Station.
Basic Station oferece uma camada maior de seguranga na conexdo com o NS em relagdo ao protocolo
UDP semtech. Possui certificados para criptografia dos dados, onde tornam a comunicagdo mais
segura.

4.37. Configuracdo geral

Exibe informagdes e configuragdes gerais do dispositivo.

Parametro Definigao

Informa o gateway EUI do equipamento. O gateway EUI é utilizado para realizar o
Gateway ID registro no servidor de rede LoRa (LNS).
Observagao: Este enderego é apenas informativo e ndo deve ser alterado.

Ao clicar neste botao, todas as configuragdes do Basic Station sdo restauradas ao

Restaurar padréo de fabrica

4.3.8. Servidor primario

Define as configuragdes do servidor primario em que o gateway ira se conectar.

Parametro Defini¢ao

Define o tipo do servidor basic station, pode ser:
o The things Network (TTN)

Amazon loT

ChirpStack

Thing Park

Senet

Lariot

Chirp Wireless

Servidor de Rede

Dependendo da escolha do servidor, certificados de seguranga devem ser carregados no gateway
para que a comunicagao utilizando o protocolo Basic Station funcione. Como cada NS possui um modo
diferente de operagao, logo, os certificados que eles pedem sé&o diferentes.

Cabe ao usudrio definir o tipo de servidor e procurar informagdes sobre os certificados de
seguranga que devem ser utilizados. As configuragdes do NS ChirpStack sdo indicadas a seguir:

Servidor Primario
Servidor de Rede |Chirp Stack — Basic Station v |

LNS URI [exemplo: wss://xxxx chirpstack.com:443 |

LNS TLS trust  Arquivo ndo encontrado | Escolher arquivo | Nenhum arquivo escolhido | Upload_LNS_Trust
Private TLS key Arquivo ndo encontrado | Escolher arquivo | Nenhum arquivo escolhido | Upload_LNS_key
Private TLS Cert Arquivo ndo encontrado | Escolher arquivo | Nenhum arquivo escolhido | Upload_LNS_pem
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4.3.9. Protocolo de comunicagao

Exibe o protocolo de comunicagdo LoRaWAN que esta sendo utilizado pelo gateway.

Parametro

Definigado

Modo Atual Informa o protocolo de comunicagdo LoRaWAN atual utilizado pelo gateway.

4.310. Botdes da interface Estacdo Base LoRaWAN

Botbes disponiveis no menu para realizar agdes como salvar e aplicar configuragdes. Uma
explicagdo para a agédo de cada botéo disponivel, € observada a seguir:

Botao Agao

Salvare Salva e aplica toda a mudanga de configuragdo. Deve ser utilizado toda a vez em que
Aplicar for alterado alguma configuragao no menu. Caso contrario, a alteragdo nao tera efeito.
Cancelar Cancela uma edigdo que estava sendo feita pelo usuario e ainda ndo foi salva.

Uma imagem do menu (nas configuragdes de fabrica) pode ser observada a seguir:

Estacao Base LoRaWAN
Configuragoes Gerais

Gateway ID |a84041fdfe2a2226

Restaurar @
Servidor Primario

Servidor de Rede | Chirp Stack - Basic Station

|

LNS URI [exemplo: wss://xo00 chirpstack.com:443 |

LNS TLS trust  Arquivo nédo encontrado | Escolher arquivo | Nenhum arquivo escolhido | Upload_LNS_Trust
Private TLS key Arquivo ndo encontrado | Escolher arquivo | Nenhum arquivo escolhido | Upload_LNS_key
Private TLS Cert Arquivo ndo encontrado | Escolher arquivo | Nenhum arquivo escolhido | Upload_LNS_pem

Protocolo de Comunicagao

Modo Atual: LoRaWAN Semtech UDP .

Clique em "Salvar e Aplicar" para alterar para 0 modo: LoRaWAN Basic Station
[ Salvar e Aplicar H Cancelar |
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4.4, Menu Forwarder

Neste menu séo realizadas as configuragdes de encaminhamento de pacotes a um broker MQTT. O

envio de pacotes para um broker MQTT é um processo essencial para a integragdo de dispositivos 10T,
que permite a transmissao de dados entre sensores, gateways e aplicagoes.

4.4]. Submenu

Integracao MQTT

Define as configuragdes do broker que o gateway ird encaminhar os pacotes.

Parametro Defini¢ao

Habilitar conexao

Habilita ou desabilita 0 encaminhamento de mensagens ao broker.

Enderego do
Servidor

Define o enderego do servidor MQTT. Neste campo deve-se inserir o endereco
ou o link do servidor.

Porta do servidor

Define a porta disponibilizada pelo Broker MQTT.

Usuario de
conexao

(as credenciais de acesso devem ser fornecido pelo Broker MQTT)

Este campo deve ser configurado com o usudrio que ird se conectar ao broker.

Senha de acesso

Neste campo devem ser configurada a senha do usudrio com as credenciais
utilizadas pelo broker MQTT. (As credenciais de acesso devem ser fornecido
pelo Broker MQTT)

TOP'?O d? Define o canal em que os pacotes serdo publicados.
publicagao

Define o formato que os pacotes serdo publicados no Broker MQTT, o tnico
Formato

formato disponivel é JSON.

4.4.2 Certificados de autenticacao

Para adicionar um certificado, primeiro carregue o arquivo clicando em 'Escolher arquivo' e

selecione o certificado baixado no seu computador. Em seguida, clique em 'Upload_Ce_File' e, ao final do

processo, pressione 'Save & Apply' para salvar as alteragdes.

Parametro Definigao

Cert Campo para fazer o upload do certificado de cliente.
Key Campo para carregar a chave do certificado (chave privada.)
CA Campo para carregar o arquivo de certificado CA (Autoridade Certificadora).

Nota Os certificados devem ser gerados pelo servidor.
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4.4.3. Botdes da interface Encaminhamento MQTT

Botdes disponiveis no menu para realizar agdes como salvar e aplicar configuragdes. Uma
explicagao para a agdo de cada botéo disponivel, é observada a seguir:

Salvar e Salva e aplica toda a mudanga de configuragdo. Deve ser utilizado toda a vez em que
Aplicar for alterado alguma configuragdo no menu. Caso contrario, a alteragao néo tera
efeito.
Cancelar Cancela uma edigdo que estava sendo feita pelo usudrio e ainda nao foi salva.
Restaurar . -
N Remove todos os certificados ja carregados no gateway.
Certificados

Uma imagem do menu (nas configuragdes de fabrica) pode ser observada a seguir:

Encaminhamento MQTT

Configuracoes de Conexao MQTT
Habilitar conexao: [

Enderego do Servidor: |mqn example.com ou 192.168.1 1
Porta do Servidor: [Porta de conexio l

Usuario de conexao: [Nome do Usuario |
Senha de acesso: [Senha de acesso I Show}
Topico de publicagao: |/mqtttopicorteste

estrutura de dados: [Completo v |

Formato: [JSON  +]

Certificados de Autenticagao

Key: ]SelecnonarArquivo v | [ Escolher arquivo | Nenhum arquivo escolhido 1 Upload_Key_File '\
CA: [Selecionar Arquivo v | | Escolher arquivo | Nenhum arquivo escolhido | Upload_Ca_File
| Save&Apply [ Cancelar H Restaurar Certificados |
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4.4.4. Configuracdes de Downlink MQTT

Define as configuragdes de downlink do gateway.

RETEN ) Defini¢ao

Habilitar conexao

Habilita ou desabilita 0 encaminhamento de mensagens ao broker.

Token da API do
ChirpStack

Campo para inserir o Token do ChirpStack em que o gateway estd conectado.

Enderego do
Servidor

Define o enderego do servidor MQTT. Neste campo deve-se inserir o endereco
ou o link do servidor.

Porta do servidor

Define a porta disponibilizada pelo Broker MQTT.

Usuario de
conexao

Este campo deve ser configurado com o usudrio que ird se conectar ao broker.
(as credenciais de acesso devem ser fornecido pelo Broker MQTT)

Senha de acesso

Neste campo devem ser configurada a senha do usudrio com as credenciais
utilizadas pelo broker MQTT. (As credenciais de acesso devem ser fornecido

pelo Broker MQTT)
T°p'?° d? Define o canal em que os pacotes serdo publicados.
publicagao

Define o formato que os pacotes serdo publicados no Broker MQTT, o tnico
Formato

formato disponivel é JSON.

4.4.5. Certificados de autenticacdo

Para adicionar um certificado, primeiro carregue o arquivo clicando em 'Escolher arquivo' e
selecione o certificado baixado no seu computador. Em seguida, clique em 'Upload_Ce_File' e, ao final do

processo, pression

e 'Save & Apply' para salvar as alteragdes.

Parametro Definigao

Cert Campo para fazer o upload do certificado de cliente.
Key Campo para carregar a chave do certificado (chave privada.)
CA Campo para carregar o arquivo de certificado CA (Autoridade Certificadora).




4.4.6. Botdes da interface Configuragao de downlink

Botdes disponiveis no menu para realizar agdes como salvar e aplicar configuragdes. Uma
explicagao para a agdo de cada botéo disponivel, é indicada a seguir:

Botao Acao

Salvar e Salva e aplica toda a mudanga de configuragdo. Deve ser utilizado toda a vez em que

Aplicar for alterado alguma configuragéo no menu. Caso contrario, a alteragao néo tera
efeito.

Cancelar Cancela uma edigdo que estava sendo feita pelo usudrio e ainda nao foi salva.

Restaurar Remove todos os certificados ja carregados no gateway.

Certificados '

Uma imagem do menu (nas configuragdes de fabrica) pode ser observada a seguir:

Configuracao de downlink
Configuragoes de Conexao MQTT

Habilitar conexao: ™
Token da API do

ChirpStack: | eyJOeXAIOIJKV1Qxox |
Enderego do Servidor: | mqtt example com ou 192 168 1.1 |
Porta do Servidor: [Porta de conexdo

Usuario de conexdo: |Nome do Usuario |

Senha de acesso:  |Senha de acesso [srow ]

Tépico de publicagdo: |/mattopicorteste |

Formato: | JSON v

Certificados de Autenticagao
Cert:| Selecionar Arquivo v | | Escolher arquivo | Nenhum arquivo escolhido W
Key: 'Selecionar Arquivo v | |_Es?oIunrvo| Nenhum arquivo escolhido ‘ Upload_Key_File ’
CA: | v | | Escolher arquivo | Nenhum arquivo escolhido [@\
| Save&Apply H Cancelar H Restaurar Certificados |
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4.5. Menu Rede

Este menu tras as informagdes de conexao das interfaces de rede, bem como as suas
configuragdes.

4.5]1. Submenu Ethernet

Neste menu s&o realizadas as configuragdes dos enderegos de rede gateway.
Por padrédo, a interfaces ethernet possuem enderegos obtidos via modo DHCP e pode ser alterado
para modo estatico.

4.51.1. Configuragdes de enderecos estaticos

Parametro Definicao

Define o enderego de IP a ser configurado na porta WAN do Gateway. Este

Endereco IP enderego também sera o IP do dispositivo para acessar a sua interface.

Gateway Define o enderego do gateway que sera utilizado pelo dispositivo.

Mascara de rede Define a méascara de rede utilizada pelo servidor

Define o DNS que sera utilizado pela gateway para a tradugéo dos nomes de

Servidor DNS o
dominio.

« Apesar da possibilidade de alterar este enderego estatico, esta pratica deve ser
@ Nota evitada para que ndo tenha problemas e/ou conflitos de rede.
« Apds qualquer alteragéo deve-se clicar em Salvar e Aplicar.

Uma imagem do menu (nas configuragdes de fabrica) pode ser observada a seguir:

{S}KHOMP Inicio LoRav LoRaWANv Forwarderv Redev Sistemav Servidoresv

Configuracoes Ethernet
Configuragoes Gerais

Modo de Operagao: | Estatico v |

Configuragoes de enderegos estaticos
Enderego IP:
Gateway:
Mascara de rede:
DNS:

Salvar e Aplicar

| |
| |
| |
| |
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4.5.2. Submenu Wi-Fi

Neste menu é possivel configurar opgdes das rede Wi-Fi AP e Wi-Fi cliente do gateway.

4521 Ponto de acesso Wi-Fi

Configuragdes da rede Wi-Fi AP gerada automaticamente pelo dispositivo ao iniciar.

Parametro Definicao

ﬁ:l‘:ﬁ:(tg?;P Habilita ou desabilita a rede Wi-Fi AP do gateway.

Nome da rede Define 0 nome da rede que serd gerada. O SSID (Service Set Identifier) permite que
(SSID) 0 usuario saiba a qual rede esta se conectando.

Senha (8-32) Define a senha de conexdo da rede AP criada.

Criptografia Define o tipo de criptografia da rede AP criada.

4.52.2. Cliente Wi-Fi

Configuragdes da rede Wi-Fi cliente, rede em que o gateway ird se conectar.

Parametro Definicao

g:;:ﬁr:%_‘;?bi"tar Habilita ou desabilita a rede Wi-Fi Cliente do gateway.

Selecionar Rede Seleciona a rede Cliente que o gateway ira se conectar.

Senha (8-32) Campo para inserir a senha da rede que o gateway esta se conectando.
Criptografia Define o tipo de criptografia da rede que o gateway vai se conectar.




4.5.3. Submenu Redes moveis

Atencio As configuracgdes indicadas neste subtitulo s6 estéo disponiveis no modelo DTG-i84.

Com auxilio deste submenu, é possivel realizar as configuragdes de redes moéveis do gateway. Esta
€ uma opgao disponivel apenas no modelo DTG-184, 0 modelo DTG-80 n&o possui 0 moédulo LTE.

E importante destacar que, para o funcionamento correto, & necessario seguir estes passos:
configurar a APN do gateway, habilitar a interface, desligar o equipamento e inserir o cartdo SIM Card
com o dispositivo ainda desligado. Apds esse processo, ligue o gateway novamente e verifique o status
na interface inicial.

Parametro Definicao

IMEI Habilita ou desabilita a rede Wi-Fi Cliente do gateway.

APN Seleciona a rede Cliente que o gateway ird se conectar.

Define o tipo de servigo para que o gateway se conecte a rede de forma eficiente,
Servigo dependendo da tecnologia disponivel na sua regido e das prioridades de uso
(velocidade, cobertura ou economia de bateria).

0 nome de usuario é uma credencial que pode ser necessaria para autenticar o
Nome de dispositivo na rede mavel, especialmente quando se usa um APN especifico. Nem
Usuario todos os APNs exigem um nome de usuario, mas alguns podem exigir para
autenticagao

A senha é usada em conjunto com o nome de usuario para autenticar o dispositivo

Senha .
na rede movel.

CheckBox Habilitar ou desabilitar a conexdo com os dados moveis dados maveis
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453]. Botbes da interface Redes Moveis

Botdes disponiveis no menu para realizar agdes como salvar e aplicar configuragdes. Uma
explicagdo para a agao de cada botao disponivel, é observada a seguir:

Botao Acgao

Salvar e Salva e aplica toda a mudanga de configuragdo. Deve ser utilizado toda a vez em que
Aplicar for alterado alguma configuragdo no menu. Caso contrario, a alteragdo ndo terd efeito.
Cancelar Cancela uma edigdo que estava sendo feita pelo usudrio e ainda ndo foi salva.

Uma imagem do menu pode ser observada a seguir:

{E} KHOMP Inicio LoRav LoRaWANv  Forwarder Redev  Sistemav

Redes Moéveis Ethernet
Configuragées de Dados Méveis Wi-Fi
IMEI 862708048076462
APN iAPN do provedor de servigo.
Servigo [ Status de conexao
Numero de Discagem |*99# T
Codigo PIN [ Cédigo PIN do cartzo SIM |
Nome de usuario |Nome de usuério da conta SIM ]
Senha iSenha da conta SIM j

Status de conexao
Enable Cellular WAN

[ Salvar e Aplicar H Cancelar |
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4532, Posicionando o SIM card no gateway

Esta opcéo esta disponivel apenas para o modelo DTG-184, O modelo DTG-180 n&do possui 0 médulo
LTE.

Para o correto funcionamento o gateway deve ser desligado para a insergdo do SIM card.

Serd exibido como configurar corretamente a rede maével no gateway, a seguir. Porém,
primeiramente, sera mostrado como inserir o SIM card no gateway. Aplique as instrugdes a seguir, para
realizar os procedimentos corretamente:

1. Desligue o gateway, removendo-o a alimentagéo.

2. Instale 0 SIM card (modelo Micro SIM) na slot lateral do gateway, conforme a imagem a seguir.
3. Insira 0 SIM card no slot até que se encaixe corretamente. .

4. Ligue o gateway e verifique se o SIM card foi detectado.

Pode ser observado uma imagem do correto posicionamento do SIM card a seguir.

& « O SIM card fica totalmente para dentro do equipamento.
Atencgéo « Estaimagem é indicada para ilustrar o local do slot e a posigao do SIM card.
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4.5.4. Submenu Status de conexao

Este submenu exibe as informagdes de conexdo das interfaces de rede, bem como as suas
configuragdes. A linha DTG Indoor conta com as seguintes interfaces de rede:

1. Interface Ethernet (WAN): Interface principal de conexdo a internet, realizada através de um cabo
rj45. E usada para conectar o equipamento na internet através de um roteador ou switch, com a
vantagem de ser uma conexdo estdvel e de alta velocidade.

2. Interface Wi-Fi (WAN): Interface funciona como cliente Wi-Fi, permitindo que o equipamento se
conecte a redes Wi-Fi externas, ou seja, ele se conecta a um ponto de acesso (AP) de outros roteadores
ou redes. Util em situagdes onde ndo ha conexdo com a internet via cabo, mas ha um ponto de Wi-Fi
disponivel.

3. Interface Wi-Fi (LAN): Este € o ponto de acesso (AP) Wi-Fi criado pelo equipamento para permitir
que outros dispositivos se conectem a rede local (LAN). Assim, ela cria uma rede sem fio para outros
dispositivos comunicarem-se com o equipamento.

4. Interface LTE (WAN): Esta interface é gerada pelo modem LTE do equipamento, permitindo que ele
acesse a internet via dados mdveis, quando um SIM card LTE for inserido. Util em dreas onde n&o ha
uma conexdo fixa de internet (como via Ethernet ou Wi-Fi), mas a cobertura 2G, 3G ou 4G esta
disponivel.

Observagao: Esta interface é encontrada apenas no modelo DTG-184.

5. Interface de fallback (WAN): Interface de backup que € ativada apenas quando as outras opgdes de
conexdo (como a Ethernet e Wi-Fi cliente) ndo estdo disponiveis ou ndo tém um servidor DHCP
funcionando. Em vez de deixar o dispositivo sem conectividade, ela pode permitir uma conexao ponto a
ponto como ja apresentado no subtitulo Credenciais de Acesso.

Status de conexao de rede 1

eth@: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 172.30.254.16 netmask 255.255.0.9 broadcast 172.30.255.255
inet6 feB0::2d4a:Td1B:bad3:9d24 prefixlen 64 scopeid Ox20<Ilink>
ether a8:40:41:2a:22:30 txqueuelen 1000 (Ethernet)
RX packets 1502 bytes 159731 (159.7 KB)
RX errors @ dropped @ overruns © frame @
TX packets 2003 bytes 2503562 (2.5 MB)
TX errors @ dropped @ overruns @ carrier @ collisions ©
device interrupt 47 2

wlan@: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1500
inet 192.168.254.82 netmask 255.255.255.0 broadcast 192.168.254.255
inet6 Ted0::422b:ccTT:3a8/:a01@ prefixlen 64 scopeid Ox20<Iink>
ether cc:64:1a:a23:70:56 txqueuelen 1000 (Ethernet)
RX packets 855 bytes 143383 (143.3 KB)
RX errors @ dropped 2490 overruns @ frame ©
TX packets 19 bytes 2242 (2.2 KB)
TX errors @ dropped @ overruns @ carrier © collisions @ 3

wlanl: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 10.130.1.1 netmask 255.255.255.8 broadcast 10.130.1.255
ether ce:64:1a:a3:70:56 txqueuelen 1000 (Ethernet)
RX packets 3224 bytes @ (0.0 B)
RX errors © dropped 112 overruns @ frame ©
TX packets @ bytes © (6.0 B)
TX errors © dropped @ overruns © carrier @ collisions @

wwan@: flags=4305<UP,POINTOPOINT,RUNNING,NOARP,MULTICAST> mtu 1500
inet 179.149.31.139 netmask 255.255.255.248 destination 179.149.31.139 ‘1
inet6 Ted0::3c3c:feac:cbc2:adba prefixlen 64 scopeid Ox20<Iink>
unspec 990-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00 txqueuelen 1000 (UNSPEC)
RX packets 26 bytes 1757 (1.7 KB)
RX errors © dropped © overruns @ frame ©
TX packets 24 bytes 3552 (3.5 KB)
TX errors @ dropped © overruns © carrier @ collisions © v

| Atualizar
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4.6. Menu Sistema

Este menu permite a configuragao geral do equipamento, o acesso a informagdes detalhadas do
gateway, a atualizagéo de firmware, a realizagdo de manutengao, o reinicio ou restauragao do dispositivo,

além do gerenciamento e das configuragdes de Remote IT e provisionamento.

4.6.1. Submenu Informacgdes

Neste submenu é exibido informagdes gerais sobre o sistema do gateway.

4.6.1.1. Informacoes gerais

Parametro Definigao

Modelo Informa o modelo do gateway.
Hostname Informa o hostname do gateway.
Versao do FWD Informa a versdo do firmware instalado no gateway.
Rede Mével Informa se foi detectado o mdédulo de rede mével ou ndo.
HPrarlo do Informa o hordrio atual do sistema do gateway.
Sistema
Tempo de =
= Informa o tempo de execugéo do gateway.
execugao
Meméria Informa a memodria total e a utilizada pelo sistema do gateway.
. Informa qual o protocolo de comunicagdo com o servidor de rede esta sendo
Servigo loT i~
utilizado pelo gateway.
ETHO MAC Informa o enderegco MAC da interface EthO.
Wi-Fi MAC Informa o endereco MAC da interface Wi-Fi.
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Uma imagem do menu (nas configuragdes de fabrica) pode ser observada a seguir:

TAN
(§)KHOMP  Inicio

LoRav LoRaWANv

Informagoes do Sistema

Modelo:

Hostname:

Versédo do FWD:

Rede movel:

Horario do Sistema:

Tempo de Execugéo:

Load Avg:
Meméria:
Servigo loT:
ETHO MAC:

WiFi MAC:

Conexéo de internet - OK

DTG-184

khomp-2a2230

Release:2024-08-07 12:05:08, Version:3.0.2
Detected

Mon Oct 28 17:31:39 UTC 2024

46 min

0.21,0.28

Free Memory: 86960 / Total Memory: 503636kB
lorawan

a8:40:41:2a:22:30

cc:64:1a:a3:70:56

v

L)

wth

Conex&o LoRaWAN - OK @

Forwarderv Redev

Sistemav Servidoresv

Informagoes

Configuragées Gerais
Manutengéo
Reiniciar / Restaurar
Firmware Upgrade
Remote IT

Gerenciamento de versao

4.6.2. Submenu Configuragdes gerais

Neste submenu é possivel realizar configuragdes gerais no sistema do equipamento.

4.6.2.1. Definicdo de senhas

Parametro

Definicao

Definir senha

Campo utilizado para redefinir a senha de acesso Web do usuario “user”. Ao
redefinir a senha, clique no botéo “SetUserPassword” para aplicar a modificagao.




4.6.2.2. Fuso horério

RETEN ) Defini¢ao
Definir fuso Define o fuso horario do sistema do gateway. O fuso horario ndo ira afetar o
horario horério do sistema de logs do equipamento, este seguira sempre em UTC.

4.6.2.3. Servico Web HTTP

Parametro Definigao

Habilitar servigo Habilita / Desabilita a interface Web do gateway. Ao desabilitar essa interface o
Web gateway ird perder o acesso Web.

Porta de acesso

Web Campo utilizado para definir em qual porta o servigo Web ird ser executado.

4.6.2.4. Keep Alive

Parametro Defini¢ao

Define um intervalo (em segundos) para um "keep alive" enviado ao servidor de
Definir intervalo rede (NS). Este recurso serve para detectar se o NS esta ativo ou ndo, detectando
problemas de conexao.

Uma imagem do menu (nas configuragdes de fabrica) pode ser observada a seguir:

Configuracoes Gerais

Senha de acesso web

Senha (user) |- l | SetUserPassword l
Fuso Horario

Fuso Horério [UTC v || Definir Fuso Horario |

Servico Web HTTP
Habilitar Servigo Web

Porta de acesso Web |80 || Definir Porta Web |
Keep Alive
Tempo de verificagdo | 15 | Definir Tempo |
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4.6.3. Submenu Manutencao

Neste submenu é possivel realizar a manutengdo do arquivo de configuragdo do equipamento.
Com isso, é possivel gerar um arquivo de configuragdo para ser usado em outros gateways do mesmo
modelo, ou até mesmo, criar um arquivo de backup de configuragdo antes de realizar alguma
modificagdo importante.

4.6.3.1. Arquivo de configuragao

Com este recurso é capaz de gerar o arquivo com as configuragdes atuais do gateway. Este
arquivo pode ser utilizado em outros equipamentos do mesmo modelo para que néo precise configurar
todos os parametros repetidamente nestes outros dispositivos.

Parametro Definicao

Ao clicar neste botdo o gateway ira gerar o arquivo de configuragdo com os

Gerar arquivo parametros atuais do dispositivo.

Baixar arquivo Realiza o download do arquivo de configuragao gerado.

4.6.3.2. Carregar Arquivo de configuragao

Com este recurso € capaz de carregar um arquivo de configuragéo que foi gerado.

Parametro Definigao

Escolher Ao clicar neste botao, serd aberto uma nova janela com os diretérios do computador
arquivo local para procurar e selecionar o arquivo de configuragéo.

Carregar . . ~ .

arqui\?o Realiza o upload do arquivo de configuragéo selecionado.

Uma imagem do menu (nas configuragdes de fabrica) pode ser observada a seguir:

{E}KHOMP Inicio LoRav LoRaWANv Forwarderv Redev Sistemav Servidoresv Diagnésticov

Manutencao do Sistema
Gerenciar arquivo de backup

Gerar Arquivo

Baixar Arquivo  Baixar arquivo

Carregar Arquivo | Escolher arquivo | Nenhum arquivo escolhido | Carregar Arquivo
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4.6.4. Submenu Reiniciar /Restaurar

Neste submenu é possivel realizar o reinicio do sistema e também, restaurar as configuragdes do
sistema para o padréo de fabrica.

4.6.4.1. Reiniciar o sistema

Com este recurso é capaz de reiniciar o sistema do gateway. Ao fazer isso, o gateway levara 60
segundos para iniciar novamente. O usuario sera redirecionado para a interface de login
automaticamente apos a reinicializagao.

Defini¢cao

Reiniciar Ao clicar neste botdo o gateway ird reiniciar.

Reiniciar o Sistema

Reiniciar o Sistema | REBOOT |

Reiniciando o Sistema!
Por favor, aguarde 60 seconds e tente a conexdao novamente.
Time remaining: 58

4.6.4.2. Restaurar ao padrao de fabrica

Com este recurso é capaz de restaurar as configuragdes do gateway. Ao fazer isso, o gateway
levard 90 segundos para iniciar novamente. O usudrio seré redirecionado para a interface de login
automaticamente apos a restauragdo das configuragdes.

Defini¢ao

Ao clicar neste botdo o gateway ira restaurar as suas configuragdes ao padrao de

Restaurar fabrica.

Restaurar o Sistema
Restaurar o Sistema

Definindo para as configuragoes padroes de fabrica!
Por favor, aguarde 90 seconds e tente a conexdao novamente.
Time remaining: 89
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4.6.5. Submenu Atualizagdo de firmware

Neste submenu é possivel realizar a atualizagdo do firmware do equipamento através do arquivo
disponibilizado pela equipe da KHOMP.

Para obter este arquivo de firmware basta acessar o link e entrar na area de clientes da Khomp. O
link é: Site da Khomp — Suporte ao cliente — Iniciar sessao

4.6.51. Atualizagdo via arquivo

As etapas para realizar a atualizag&do do arquivo de firmware do gateway, sdo observadas a
seguir:
1. Primeiramente, obtenha o arquivo de firmware que sera utilizado na atualizago.
2. Clique no bot&o "Escolher Arquivo" e selecione o arquivo de firmware.
3. Apds selecionar o arquivo, clique em "Carregar" e aguarde pelo Upload.
4. Feito isso, cliqgue em "Prosseqguir". Ao realizar esta agdo, o arquivo comegara a ser atualizado e apds
isso 0 gateway ird reiniciar automaticamente.
5. E possivel acompanhar o status da atualizagdo

Atualizacao de firmware
Carregar arquivo de firmware

| Escolher arquivo ]lNenhum arquivo escolhido

Carregar ||Carregar arquivo selecionado.

Prosseguir com a atualizacao

| Prosseguir ll‘ Cancelar \

Atualizacao de firmware
Carregar arquivo de firmware

| Escolher arquivo | Nenhum arquivo escolhido

 Carregar | Carregar arquivo selecionado.
Prosseguir com a atualizacao

*** Atualizacdo do sistema comecando agora... <:I

*** Aguarde 75 segundos para concluir a operacao de flash. C:
Tempo restante: 45 .

I Prosseguir H Cancelar ]
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47. Menu Remote IT

Neste submenu é possivel instalar e gerenciar o cliente remote IT no gateway. O cliente Remote IT
é um software que permite o acesso remoto seguro a dispositivos e redes sem a necessidade de um IP
publico ou VPN tradicional. Ele cria conexdes criptografadas entre clientes e servidores, facilitando o
gerenciamento remoto de sistemas, dispositivos 10T, servidores e redes.

Para conhecer mais sobre o remote IT acesse:

https:.//www.remote.it/

4.71. Instalar o Remote IT cliente

Com este recurso é possivel instalar o cliente remote IT no gateway.

1. Install Remote.it

' Install

4.7.2. Registrar o dispositivo

Realiza o registro no servidor Remote IT através da chave de licenga fornecida. A chave de licenga é
Unica e € obtida ao criar uma conta no servidor Remote IT.

2. Register
Bulk ID Code / Licence Key |
| Save | | Register |

4.7.3. Remover o registro

Remove o registro (se existir) do cliente remote IT. Este recurso ird fazer com que a conexdo
remota com o servidor Remote IT seja excluida.

3. Remove
| Remove | To change registration, please Remove and Install again.

@ e Caso seja necessario alterar a conexao existente, a conexao atual deve ser removida
antes de registrar o dispositivo novamente.
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4.7.4. Status de conexao

Exibe o status da instalagdo do software cliente remote IT e também o status do registro com o

Status
Remoteit is installed
Device is registered

| Refresh ]

Uma imagem do menu (nas configuragdes de fabrica) pode ser observada a seguir:

Remote.it
1. Install Remote.it
| Install |

2. Register ==
Bulk ID Code / Licence Key | |

[ Save \ | Register |
3. Remove
Remove | To change registration, please Remove and Install again.

Status
Remoteit is not installed

Device is not registered

Refresh |
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4.75. Submenu Gerenciamento de versao

Neste submenu € possivel realizar o update da versao de firmware do equipamento através do
diretério remoto onde a versao € alocada pela equipe da KHOMP Esta é uma forma mais fécil de
atualizagao do firmware, visto que o gateway ja sai apontado de fabrica para o diretério remoto.

4.75]. Pacotes principais

Com este recurso é capaz de reiniciar o sistema do gateway. Ao fazer isso, o gateway levara 90
segundos para iniciar novamente. O usuario sera redirecionado para a interface de login
automaticamente apos a reinicializagao.

Parametros Defini¢ao

Corresponde ao nome do pacote da atualizagé@o. Pode corresponder para o

Nome do pacote pacote de atualizagdo da Interface Web ou do firmware do sistema.

Versao Atual Versdo atual instalada no gateway.
Update Manual Bot&o para iniciar a atualizagado remota dos recursos do gateway.
Atualizar Botdo para atualizar a interface.

Uma imagem do menu (nas configuragdes de fabrica) pode ser observada a seguir:

Gerenciamento de Versao

Pacotes do Sistema

Nome Versao Atual
khomp-httpd : 2024-09-10

khomp-ui : 2024-10-28

khompfwd : 2024-08-12

khompups : 2024-07-25
khomp-fallback : 2024-10-15
armbian-bsp-cli-khomp : 2024-07-25
linux-image-current-khomp : 22.05.2 [ Update Manual

Informacoes de atualizagao manual
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4.7.6. Submenu Servidor de rede LoRa

Neste submenu, vocé pode configurar o servidor integrado ao gateway. Os modelos DTG-184 e
DTG-180 possuem um servidor LoRaWAN de rede integrado, baseado na plataforma ChirpStack V4.

O ChirpStack V4 é uma solugéo open source muito utilizada para gerenciar redes LoRa. Atua como
o servidor de rede (network server), é responsavel por facilitar a comunicagdo entre gateways e
aplicagbes que processam os dados enviados pelos dispositivos conectados a ele. A vantagem de ter um
servidor integrado ao gateway é a possibilidade de gerenciar toda a infraestrutura LoRaWAN diretamente
do gateway, simplificando a implantagé@o e o monitoramento da rede.

4.76.. Configuracdes do servidor

ETENIT Defini¢gao

Provedor Exibe qual o provedor do servigo.

Habilitar servidor Habilita / Desabilita o servidor integrado ao gateway.

Exibe a situacao atual do servidor. Caso o servidor esteja habilitado o Status aparecera

Status do Servigo “ - " P < "
como “Em funcionamento” do contrario aparecerd “Parado”.

Versao do servidor Exibe qual a versdo do servidor instalado no gateway.

Resetar servidor Botao para restaurar para os padrdes de fabrica o servidor integrado (ChirpStack).

Campo para selecionar a frequéncia qual o gateway e o servidor integrado usara para se

PIanoye . comunicar com os dispositivos LoRa. Vale salientar que a frequéncia permitida no Brasil
Frequéncia X
é AU915.
Sub-banda Seleciona a sub-banda referente ao plano de frequéncia escolhido.
Executar servidor Boté&o para redirecionamento ao servidor integrado.

Uma imagem do menu (nas configuragdes de fébrica) pode ser observada a seguir:

Servidor de Rede Integrado
Configuragoes do Servidor
Provedor Chirpstack
Habilitar Servidor
Status do Servico  Em funcionamento
Versao do Servidor Chirpstack V4

Resetar Servidor

Plano de Frequéncia | AU915 v
Sub-banda au915 0 v
| Executar Servidor |

43




R RRRRRRREERREEEEEEE——S——S—————_—

4.8. Menu Diagnéstico

Este menu possibilita a visualizag&o dos logs do equipamento, fornecendo informagdes detalhadas
sobre seu funcionamento e desempenho. Os logs incluem registros de eventos, alertas e atividades do
sistema, permitindo que os usudrios monitorem e analisem o comportamento do dispositivo para facilitar
a identificagéo de problemas na manutengao.

4.8.1. Submenu Logs LoRa

Este menu possibilita a visualizagdo de logs do réddio LoRa do gateway.

4.8.1.1. Frequéncias de operagao

Exibe a frequéncia de operagdo dos 8 canais do gateway. A frequéncia de operagao € definida no
menu LoRa — Configuragdes LoRa.

Frequéncias de Operacao:
Gateway Channels frequency

chan_multSF_0
Lora MAC, 125kHz, all SF, 915.2 MHz

chan_multSF_1
Lora MAC, 125kHz, all SE 915.4 MHz
chan_multSF_2
Lora MAC, 125kHz, all SE, 915.6 MHz

chan_multSF_3
Lora MAC, 125kHz, all SE, 915.8 MHz

chan_multSF 4
Lora MAC, 125kHz, all SE, 916.0 MHz

chan_multSF_5
Lora MAC, 125kHz, all SE, 916.2 MHz

chan_multSF_6
Lora MAC, 125kHz, all SE 916.4 MHz

chan_multSF_7
Lora MAC, 125kHz, all SF, 916.6 MHz

chan_Lora_std
Lora MAC, S00kHz, SF8, 915.9 MHz

chan_FSK
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4.81.2. Estado de conexao do servidor |oT

Exibe a informacéo de conexéo/desconexédo com o servidor de rede (NS).

Estado de conexao do Servidor loT:

Fri Oct 11 08:15:41 PM UTC 2024 Reload
Wed Oct 16 11:53:49 AM UTC 2024 Reload
Tue Nov 12 02:21:53 PM UTC 2024 Reload

Fri Nov 22 04:23:20 AM UTC 2024 Reload

4.81.3. Keep Alive loT

Exibe os logs de Keep Alive, ou seja, exibe qual o servidor esta conectado e o horario que se
comunicou com o servidor.

Keep Alive loT:

Mar 17 17:46:14 khomp-2a2226 iot_keep_alive[32444]: Internet Access: reachable via Dev:ethO Gateway:172.30.255.254

Mar 17 17:46:14 khomp-2a2226 iot_keep_alive[32465]: Mon Mar 17 05:46:14 PM UTC 2025 khompfwd is running and iot is online.

Mar 17 17:46:40 khomp-2a2226 iot_keep_alive[32501]: Internet Access: reachable via Dev:ethO Gateway:172.30.255.254

Mar 17 17:46:40 khomp-2a2226 iot_keep_alive[32522]: Mon Mar 17 05:46:40 PM UTC 2025 khompfwd is running and iot is online.

Mar 17 17:47:05 khomp-2a2226 iot_keep_alive[32558]: Internet Access: reachable via Dev:ethO Gateway:172.30.255.254

Mar 17 17:47:05 khomp-2a2226 iot_keep_alive[32579]: Mon Mar 17 05:47:05 PM UTC 2025 khompfwd is running and iot is online.

4.81.4. Logread FWD State

Exibe as informagdes do forwarder do gateway.

Logread FWD State:

Mar 17 17:45:33 khomp-2a2226 fwd[14662]: [PKTS~][primary_server-UP] {"stat":{"time":"2025-03-17 17:45:11
GMT","rxnb":5,"rxok":4,"rxfw":4,"ackr":100.0,"dwnb":0,"txnb":0,"pfrm":"SX1302","mail":"","desc":"Khomp LoRaWAN Gateway"}}

Mar 17 17:45:47 khomp-2a2226 fwd[14662]: [PKTS~][primary_server-UP] {"stat":{"time":"2025-03-17 17:45:41
GMT" "rxnb":4,"rxok":4, "rxfw":4,"ackr":100.0,"dwnb":0, "txnb":0, "pfrm":"SX1302","mail":"" "desc":"Khomp LoRaWAN Gateway"}}

Mar 17 17:46:33 khomp-2a2226 fwd[14662]: [PKTS~][primary_server-UP] {"stat":{"time":"2025-03-17 17:46:11
GMT" "rxnb":7,"rxok":6,"rxfw":6,"ackr":100.0,"dwnb":0, "txnb":0,"pfrm":"SX1302" "mail":"" "desc":"Knhomp LoRaWAN Gateway"}}

Mar 17 17:47:03 khomp-2a2226 fwd[14662]: [PKTS~][primary_server-UP] {"stat":{"time":"2025-03-17 17:46:41
GMT","rxnb":4,"rxok":4,"rxfw":4,"ackr":100.0,"dwnb":0, "txnb":0,"pfrm":"SX1302","mail":"" "desc":"Khomp LoRaWAN Gateway"}}
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4.8.2. Submenu Fluxo de pacotes

Este submenu exibe um grafico e um dashboard com as informag&es dos pacotes que trafegam
pelo gateway, seja por TX ou RX.

4.8.2.1. Grafico do fluxo de pacotes

Basicamente é um grafico que possui como variaveis os pacotes de uplink e downlink
recebidos/enviados pelo gateway.

Fluxo

de Pacotes -O- Uplink -O- Downlink

A
R
S

4.8.2.2. Dashboard do fluxo de pacotes

Exibe um dashboard com algumas informagdes sobre os pacotes que estdo sendo
recebidos/enviados pelo gateway. Neste dashboard ndo é possivel observar todos os detalhes da
mensagem, para isso, € utilizado os recursos do servidor de rede 10T (NS). Ou seja, apenas alguns
detalhes do pacote é possivel observar pelo dashboard disponibilizado pelo gateway.

Time Message Type Mod Freq Data Rate CNT Content
~ 03/14-18:23:34 Data Confirmed Up LoRa 916.0 SF9 BW125 46 Dev Addr: 4B20442F, Size: 25

{"ADDR":"4B20442F", "Size":25, "Rssi"-107, "snr":6, "FCtrl":{"ADR":1ACK":0, "FPending":0, "FOptsLen":0}, "FCnt":46, "FPort":4,
"MIC":"0FE284B4"}|E6DD604A241908257261CB94

~ 03/14-18:23:32 Data Confirmed Up LoRa 9154 SF12 BW125 946 Dev Addr: 00025F2D, Size: 24
~ 03/14-18:23:28 Data Confirmed Up LoRa 9154 SF7 BW125 7764 Dev Addr: 0149265E, Size: 28

{"ADDR":"0149265E", "Size":28, "Rssi":-107, "snr":-4, "FCtrl":{"ADR":1,'ACK":0, "FPending":0, "FOptsLen":0}, "FCnt":7764, "FPort":2,
"MIC":"C491F92F"}|30E773AFFD698C572015C07CF650F9

~ 03/14-18:23:27 Data Confirmed Up LoRa 916.0 SF12 BW125 946 Dev Addr: 00025F2D, Size: 24
~ 03/14-18:23:25 Data Confirmed Up LoRa 9154 SF9 BW125 45 Dev Addr: 4B20442F, Size: 25
~ 03/14-18:23:21 Data Confirmed Up LoRa 915.6 SF12 BW125 946 Dev Addr: 00025F2D, Size: 24
~ 03/14-18:23:16 Data Confirmed Up LoRa 915.2 SF12 BW125 946 Dev Addr: 00025F2D, Size: 24
~ 03/14-18:23:15 Data Unconfirmed Up LoRa 9158 SF7 BW125 33431 Dev Addr: 01A183CD, Size: 20
~ 03/14-18:23:14 Data Confirmed Up LoRa 916.2 SF9 BW125 44 Dev Addr: 4B20442F, Size: 25
~ 03/14-18:23:11 Data Confirmed Up LoRa 916.4 SF12 BW125 946 Dev Addr: 00025F2D, Size: 24
~ 03/14-18:23:06 Data Unconfirmed Up LoRa 915.2 SF9 BW125 43 Dev Addr: 4B20442F, Size: 22
~ 03/14-18:22:55 Data Unconfirmed Up LoRa 916.2 SF12 BW125 23223 Dev Addr: 4BDC7924, Size: 16
L/ 03/14-18:22:33 Join Request LoRa 915.6 SF10 BW125 o DevEui: F8033: 13,AppEUL F8033
~ 03/14-18:22:30 Data Unconfirmed Up LoRa 915.2 SF10 BW125 257 Dev Addr: 0058ECF2, Size: 23
~ 03/14-18:22:28 Data Unconfirmed Up LoRa 916.6 SF7 BW125 2730 Dev Addr: 00F9CBBS3, Size: 19
~ 03/14-18:22:26 Data Unconfirmed Up LoRa 915.2 SF7 BW125 579 Dev Addr: 018AA1ES3, Size: 22
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4.8.3. Submenu Logs do sistema

Esse submenu possibilita a visualizagdo de logs do sistema.

4.8.3.1. Dispositivos USB

Exibe informagdes sobre os médulos conectados ao gateway.

Dispositivos USB:

Bus 008 Device 001: ID 1d6b:0001 Linux Foundation 1.1 root hub A
Bus 004 Device 002: ID Obda:f179 Realtek Semiconductor Corp. RTL8188FTV 802.11b/g/n 1T1R 2.4G WLAN Adapter |

Bus 004 Device 001: ID 1d6b:0002 Linux Foundation 2.0 root hub
Bus 007 Device 001: ID 1d6b:0001 Linux Foundation 1.1 root hub
Bus 003 Device 001: ID 1d6b:0002 Linux Foundation 2.0 root hub
Bus 006 Device 001: ID 1d6b:0001 Linux Foundation 1.1 root hub

Bus 002 Device 002: ID 2c¢7c:0125 Quectel Wireless Solutions Co., Ltd. EC25 LTE modem v
Bus 002 Device 001: ID 1d6b:0002 Linux Foundation 2.0 root hub P
4.8.3.2. Informacgao de boot

Exibe informagdes sobre o sistema operacional do gateway.
Informagdes de Boot:
[ 0.000000] Booting Linux on physical CPU @x@ a

[ 0.000000] Linux version 5.15.43-khomp (root@dcf80109e585) (arm-linux-gnueabihf-gcc (GNU Toolchain for the A-profile Architecture 8.3-2019.03.
(arm-rel-8.36)) 8.3.0, GNU 1d (GNU Toolchain for the A-profile Architecture 8.3-2019.03 (arm-rel-8.36)) 2.32.0.20190321) #22.05.2 SMP Fri Jul 26
03:44:56 UTC 2024

0.000000] CPU: ARMv7 Processor [410fc@75] revision 5 (ARMv7), cr=50c5387d

0.000000] CPU: div instructions available: patching division code

0.000000] CPU: PIPT / VIPT nonaliasing data cache, VIPT aliasing instruction cache

0.000000] OF: fdt: Machine model: khomp

0.000000] Memory policy: Data cache writealloc v
0.000000] cma: Reserved 104 MiB at 0x57400000

4.8.3.3. Previous Log

Exibe as informagdes sobre os pacotes LoRaWAN que s&o enviados/recebidos pelo gateway.

Previous Log: lorawan

Mar 18 14:28:59 khomp-2a2226 fwd[3287]: [PKTS~][primary_server-UP] {"rxpk":[{"jver":1,"tmst":586780056, "time" : "2025-03- a
4857437","chan":7,"rfch":1,"freq":916. 600000, " (]
"modu” : g 5 :-8252,"rssi":-68,"size":23, "data": "Q1//ggAASAAQjQkWpVEngu
9 khomp-2a2226 fwd[3287]: [INFO~][NETWORK][primary_server-UP] PUSH_ACK received in 5 ms
9 khomp-2a2226 fwd[3287]: [INFO~][NETWORK][primary_server-DOWN] PULL_ACK received in 1 ms
9 khomp-2a2226 fwd[3287]: [INFO~][NETWORK][primary_server-DOWN] PULL_ACK received in 1 ms
9 khomp-2a2226 fwd[3287]: [INFO~][NETWORK][primary_server-DOWN] PULL_ACK received in 1 ms
9 khomp-2a2226 fwd[3287]: WARNING: Not connect I2C Temperature Device, Return Virtual Temperature!
9 khomp-2a2226 fwd[3287]: [PKTS~][primary_server-UP] {"stat":{"time 5-03-18 14:28:34
"rxok":3,"rxfw":3,"ackr":100.0, "dwnb":0, "txnb":0, "pfrm": "SX1302","mail":"","desc": "Khomp LoRaWAN Gateway"}}
9 khomp-2a2226 fwd[3287]: [INFO~][NETWORK][primary_server-UP] PUSH_ACK received in 2 ms
9 khomp-2a2226 fwd[3287]: WARNING: Not connect I2C Temperature Device, Return Virtual Temperature!
9 khomp-2a2226 fwd[3287]: lgw_receive:1323: INFO: RSSI temperature offset applied: 1.113 dB (current temperature 26.9 C)
9 khomp-2a2226 fwd[3287]: lgw_receive:1326: INFO: nb pkt found:1 left:@
:59 khomp-2a2226 fwd[3287]: [MACINFO~][UNCONF_UP]:{"ADDR":"4B7B9768", "Size":22, "Rssi":-48, "snr":12, "FCtrl":{"ADR":1,"ACK":0,
"FOptsLen":0}, "FCnt":9, "FPort":4, "MIC":"CFA49D60"}
:59 khomp-2a2226 fwd[3287]: [INFO~][PKTS][primary_server-UP] received packages from mote: 4B7B9768 (fcnt=9)
:59 khomp-2a2226 fwd[3287]: [PKTS~][primary_server-UP] {"rxpk":[{"jver":1,"tmst":604518326,"time":"2025-03- v
18T14:28:38.221927Z","chan":6,"rfch":1,"freq":916.400000, "mid" : 4
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4.8.4. Submenu Captura de pacotes

Este submenu possibilita realizar a captura de pacotes do gateway. A captura de pacotes é um
recurso importante utilizado pela equipe de suporte da KHOMP, muito util para a resolugédo de bugs e

corregdes.
ETEN ) Defini¢cao
Iniciar captura Este botdo inicia a captura de pacotes do gateway.
Parar captura Este botdo para a captura de pacotes que estd em andamento.
Este botéo restaura a captura de pacotes do gateway. Com isso, uma nova
Resetar captura . L
captura deverd ser iniciada.
Dowpload do Este botdo realiza o download do arquivo de captura.
arquivo

Uma imagem do menu (nas configuragdes de fabrica) pode ser observada a seguir:

Captura de Pacotes
| Iniciar Captura |

| Parar Captura |

‘ Resetar Captura ’

Download do Arquivo
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4.9. Menu Encerrar sessao

Realiza o logout da Interface Web do gateway. Ao aplicar o logout, o usuario sera redirecionado
para a interface de login do sistema.

10.130.1.1/cgi-bin/home.has =+

c ® 10.130.1.1/cgi-bin/home.has w £ Anénima

Fazer login

http://10.130.1.1

Sua conexdo a este site ndo € particular

Nome de usuario user

Fazer login Cancelar




5. Suporte

Se vocé estd enfrentando problemas e ndo consegue resolvé-los, envie um e-mail para
suporte.iot@khomp.com ou entre em contato via WhatsApp (+55 (48) 999825358).

Indique a sua questdo com o maior numero de detalhes. Responderemos e ajudaremos, no menor
tempo possivel.

6. Informacgdes do fabricante

Khomp ENABLING TECHNOLOGY

Rua Joe Collago, 253 - Floriandpolis, SC, Brasil
+55 (48) 3722.2930

+55 (48) 999825358 WhatsApp

7. Documentacao adicional

A Khomp disponibiliza uma interface adicional de documentagao para o equipamento. Neste local,
é possivel acessar tutoriais direcionados para os recursos encontrados no gateway. Os tutoriais séo a
forma mais direta de conhecimento sobre a utilizagédo do sistema, esclarecem dividas com exemplos de
Uso e uma maior riqueza de detalhes.

Os documentos podem ser acessados no site da khomp (www.khomp.com), aplicando as etapas
observadas a seguir:

Para usudrios que nao possuem cadastro:
1. No site da Khomp, acesse o menu "Suporte’ — "Area restrita".

L. (48)3722.2900 @ PT | EN | ES Q Pesquisar

'\l
{&; KHOMP Pradutas Partal Communications  Paortal loT

>

Carreira Sabre Blog

Contato do suporte

Remessa para conserto

WAN CSENSO T NIBRA 91.\0)

Ra
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2. Cligue em "Inscreva-se’.

a8 Site de atendimento ao cliente

Bem-vindo ao site de atendimento ao cliente. Utilize 0 seu e-mail e senha
registrados para fazer login em nossas areas de acesso restrito.

E-mail *

Senha *

D N&o sou um robd e

reCAFTCHA
Priracidade - Termas
Recuperar senha Entre em contato conosco

Consulte agui nossa politica de privacidade

3. Escolha o perfil que melhor o descreve ("Portal Integrador’, "Portal IoT" ou "Portal End Users").

e Inscreva-se

Wocé é um parceiro ou um usuario final? Escolha o perfil que melhor o descreve.

Portal Integrador Portal loT Portal End Users
Linhas de produtos Linhas de produtos Linhas de produtos
APIK3L * Conceitos loT * Solugbes Khomp
EBS e Plataforma loT Kit Tago ¢ Media Gateways
Asterisk Channel Driver * Gateways dalinha ITG * Access Control
Mod Khomp para FreeSWITCH e Linha ITS ¢ Endpoints
Appliance * Endpoints LoRa o |EE;
¢ Endpoints ZigBee e |oT
» Extensdes Modulares * |ndustrial Devices

s Acessorios loT
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4. Cadastre seu endereco de e-mail. E necessario utilizar um e-mail corporativo. Apés preencher os
parametros solicitados, clique no botdo "Confirmar" (ndo esquega de marcar o item "N&o sou um robd"):

6 Inscri¢gao de Portal loT

Por favor, preencha o formulario abaixo e um e-mail sera enviado com a
instructes para concluir a inscrigao.

E-mail *

Canfirmagao de e-mail *

—>
I:> |:| N&o sou um robd e

reCAPTCHA

Priracidade - Termas

Consulte agui nossa politica de privacidade

5. Preencha o formuldrio que serd enviado ao seu e-mail. Caso ndo tenha recebido em sua caixa de
entrada, confira sua caixa de spam.
6. Siga os passos descritos a seguir para fazer login na drea restrita.
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Para usuarios que possuem cadastro:
1. Acesse o menu "Suporte Técnico' — "Area restrita".

L. (48)3722.2900 @ PT | EN | ES Q Pesquisar

'\l
{&:KHDMP Pradutas Partal Communications  Portal laT Caneira Sabre Blag

>

Contato do suporte

Remessa para conserto

2. Faga login com seu enderego de e-mail e senha cadastrados (ndo esquega de marcar o item "N&o sou
um robd"). Clique no botdo "Entrar".

@ Site de atendimento ao cliente

Bem-vindo ao site de atendimento ao cliente. Utilize 0 seu e-mail e senha
registrados para fazer login em nossas areas de acesso restrito.

E-mail *

fhio@gmail.com

Senha *

|::> " N&o souumrobs =
reCAPTCHA

Priracidade - Termas

|:> T T

Recuperar senha Entre em contato conosco

Consulte agui nossa politica de privacidade
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3. Acesse a opgao "Documentos”. Vocé sera direcionado a Wiki da Khomp.

rs X

Minha conta Downloads Documentos Entre em contato Site da Khomp
Atuglize seu proprio perfil,  Encontre drivers para 0s | Encontre documentacgo <anasco Voltar para o site da
email e senha seus produtos adquiridos| para os seus produtos  |sglicite suporte especial & Khomp

adquiridos nossa equipe de suporte

Pagina Discusséo

‘ ‘ Portal

=
‘U' Bem vindo a wiki End users da Khomp. Aqui vocé encontra informacdes dos produtos da nossa

linha de solugdes, media gateways, endpoints, loT e LTE.

Pégina principal
Mudangas recentes
Pégina aleatdria

¥ Ferramentas

L Manual de configuracéo e operacao, guia rapido de instalagao, alem de
Péginas afluentes e & : 2
Ateragties mais informactes da linha de solugctes Khomp.
relacionadas * Manager One
Paginas especiais « Manager One Cloud
Versdo para
,mpres;’é; * Manager One Flow
Link permanente u * Analytics Express
Informagdes da
pagina ¢ Cloud Recorder
i « vSBC One
¥ Em outros idiomas
English e vSBC One X
portugués do Brasil o ySBC OneW
« vSBCOnel
* Insight!

Acessar »

Vocé também pode entrar em contato com nosso suporte técnico através do e-mail
suporte.iot@khomp.com, pelo telefone +55 (48) 37222930 ou WhatsApp +55 (48) 999825358.

"Incorpora produto homologado pela Anatel sob nimero 06598-24-03237

« Este equipamento ndo tem direito a protegdo contra interferéncia prejudicial e ndo pode causar
interferéncias em sistemas devidamente autorizados.

« Este equipamento néo é apropriado para uso em ambientes domésticos, pois podera causar
interferéncias eletromagnéticas que obrigam o usudrio a tomar medidas para minimizar estas
interferéncias.

Para informagdes do produto homologado, acesse o site: https://sistemas.anatel.gov.br/sch

Rua Joe Collago, 253 - Florianépolis, SC

N
® ANATEL A" +55 (48) 3722.2930
06598-24-03237 ‘&' KHOMP . (48) 999825358 WhatsApp
suporte.iot@khomp.com 54
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